
Инструкция  по  установке  расширения  «Вход  через  OpenID  Connect и 
настройка»

Расширения  позволяют  простым  способом,  установив  всего  один  файл,  расширять 
функционал  сервера  CommuniGate  и  его  пользовательского  интерфейса,  не  прибегая  к 
модификации встроенного функционала сервера.

Скачайте  расширение  с  сайта  https://communigatepro.ru/plugins,  либо  запросите  в  СТП по 
адресу  support@communigatepro.ru.Установить расширение "Вход через OpenID Connect" в 
разделе Пользователи → Расширения интерфейса администрирования Dash.

Расширение позволяет авторизоваться в CGP через единую учетную запись в keycloak.

Настройка keycloak

Скачать keycloak можно на официальном сайте https://www.keycloak.org/.

Основная инструкция по установке и настройке keycloak: https://www.keycloak.org/guides.

Запуск  конфигурации  и  создание  учетной  записи  (УЗ)  администратора 
https://www.keycloak.org/server/configuration.

Зайдите в keycloak под УЗ администратора.

Настройка конфигурации

Общие настройки можно указать в разделе  Realm settings, подробнее о них также в общей 
инструкции (см выше).

Конфигурационный  файл  openid-configuration (данные  из  файла  потребуются  для  
настройки расширения в CGP).
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Настройка клиента

Создайте клиента, перейдя на вкладку Clients - Create client

Укажите Client ID, Name и адреса подключения (Access setting) к серверу CGP на вкладке 
Setting, а также необходимые настройки. На рисунках указан пример заполнения на основе 
тестовой среды и тестовой УЗ.



 

Сохраните все настройки.

Сгенерируйте Client Secret (он понадобится для связи с почтовым сервером CGP) на вкладке 
Clients - [client] - Credentials

Добавьте Client scopes на вкладке Clients - [client] - Client scopes (на рисунках указан пример 
заполнения на основе тестовой среды и тестовой УЗ).



Настройка пользователей в keycloak

Добавление групп

Можно  создать  группы,  куда  в  дальнейшем  добавлять  пользователей  в  разделе:  Groups- 
Create group

Добавление нового пользователя

Добавьте  новых  пользователей  в  разделе:  Users  -  Add  user (на  рисунках  указан  пример 
заполнения на основе тестовой среды и тестовой УЗ).

 



Заполните обязательные и необходимые данные о пользователе:

Логин, почта, Имя\Фамилию и нажмите кнопку Создать (Create). При необходимости можно 
еще добавить данные и Сохранить.



Установите пароль пользователя:   Users - [user] - Credentials  

 

Добавьте роль пользователя: Users - [user] - Role mapping - Assign role

По умолчанию добавляется роль default-roles-master



Добавьте группу: Users - [user] — Group

Сохраните все настройки.

Настройка в CGP

Авторизуйтесь  в  web-интерфейсе  Администратора,  выберите  раздел  Пользователи,  далее 
Расширения → Общие для  сервера.  На открывшейся странице нажмите кнопку “Обзор”, 
найдите сохраненный на вашем ПК файл  ru_communigatepro_OIDC-1.0.1.cgplugin,  затем 
“Открыть”. Убедитесь, что отобразился верный файл , нажмите “Установить расширение”.

В случае успешной установки появится статусное окно “Модифицировано”.

Установленный  плагин  будет  отображаться  в  режиме  “Выключено”.  Для  его  активации 
требуется выполнить ряд настроек. Выберите плагин Вход через OpenID Connect, нажав на 
него, выполнится переход на страницу с настройками расширения.

Укажите данные для подключения к настроенному серверу keycloak из конфигурационного 
файла openid-configuration и настройках сервера (пример с тестовой среды):

• Адрес сервиса авторизации - "authorization_endpoint" из конфигурационного файла, 
пример: https://[ip]:[port]/realms/master/protocol/openid-connect/auth

• Адрес  сервиса  проверки токена -  "token_endpoint"  из  конфигурационного  файла, 
пример: https://[ip]:[port]/realms/master/protocol/openid-connect/token

• ID клиента - Client ID из настроек сервера

• Секрет клиента - Client Secret из настроек сервера

• Настройка "Создавать пользователя, если его не существует" позволяет создать УЗ 
в CGP при авторизации через keycloak, если пользователь есть в keycloak, но его нет в 
CGP.



Заполнив все поля, необходимо нажать кнопку “Модифицировать” для сохранения настроек, 
затем “Включить”.

Авторизация в почте

Откройте в браузере ссылку на web-почту CGP и выберите Вход через OpenID Connect



Вводите логин и пароль пользователя из keycloak

Если пользователь существует в keycloak и в CGP и введен верный пароль, то авторизация 
пройдет успешно.

Если пользователь не найден в keycloak или введен неверный пароль, то отобразится ошибка:



Если включена настройка Создавать пользователя, если его не существует и пользователь 
есть  в  keycloak,  но  его  нет  в  CGP,  то  при  авторизации пользователь  создастся  в  CGP и 
авторизация пройдет успешно.

Пример: новая созданная УЗ в CGP и успешный вход.

Если  настройка  Создавать  пользователя,  если  его  не  существует выключена,  то  при 
попытке авторизации через keycloak возникнет ошибка и доступ предоставлен не будет.



Обратите внимание: При возникновении ошибок при установке плагина следует обратиться в 
СТП CommuniGate Pro по адресу support@communigatepro.ru.
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